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Tobias Scheible, M.Eng.

▪ 1999 GeoCities, 2000 Domain, 2001 Kundenprojekte & ab 2010 eigener Blog

▪ 2009 bis 2012: Softwareingenieur im Bereich Web Development (Gute Aussicht)

▪ Seit 2012: Akademischer Mitarbeiter  an der Hochschule Albstadt-Sigmaringen

▪ Autor, Blogger, Referent & Dozent
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Agenda

▪ Hacking Hardware

▪ Pentest- & Hacking-Tools

▪ Angriffsszenarien

▪ Bezugsquellen

▪ Keylogger

▪ USB-Keylogger 

▪ WLAN-Keylogger

▪ Keylogger-Kabel

▪ Exkurs: Screenlogger

Hinweis
Die komplette Präsentation wird im Anschluss unter tu-braunschweig.de/ciso/it-sad/ und scheible.it bereitgestellt.

▪ BadUSB

▪ Rubber Ducky

▪ DSTIKE WIFI Duck

▪ USBNinja

▪ BashBunny

▪ EXKURS USB-Killer

▪ Gegenmaßnahmen

▪ Software

▪ Hardware

https://scheible.it/
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Pentest- & Hacking-Tools

Hacking Hardware (Hacking Gadgets, Pentest Hardware/Tools, IT Security 
Hardware/Tools): Geräte, mit denen Rechnersysteme oder 
Kommunikationsverbindungen angegriffen werden können. Dabei handelt es sich um 
kompakte Geräte mit einem Mikrocontroller, die vorab programmierte Befehle 
ausführen. Zum Teil können sie über Funk-Chips ferngesteuert werden.

▪ Sie wurden für White Hat Hacker, Penetration-Tester, Security-Forscher und 
Sicherheitsbeauftragte entwickelt, um Schwachstellen aufzuspüren und 
anschließend schließen zu können. 

▪ Sie werden auch immer wieder von kriminellen Angreifern eingesetzt. 

▪ Es handelt sich dabei um sehr gezielte Angriffe 

▪ Meist werden diese Geräte von Innentätern eingesetzt

▪ Hacking Hardware ist i.d.R. einfach zu bedienen

Hacking Hardware
Pentest- & Hacking-Tools
Angriffsszenarien
Bezugsquellen

Keylogger

BadUSB

Gegenmaßnahmen
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Angriffsszenario

Angreifer
Innentäter

Praktikanten/-

innen

Personal von 

Drittfirmen

falsche 

Kunden/Interessenten

ehemaliges oder 

frustriertes Personal

Opfer

Spionage-Gadgets

USB-Keylogger

Screenlogger

Hacking Hardware
Pentest- & Hacking-Tools
Angriffsszenarien
Bezugsquellen

Keylogger

BadUSB

Gegenmaßnahmen
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Bezugsquellen

▪ IT Security Hardware muss nicht über zwielichtige Kanäle oder gar über das Darknet 
beschafft werden, sondern kann teilweise z.B. über die Onlineshops von Amazon 
und eBay einfach bestellt werden. 

▪ Neben großen Shoppingplattformen gibt es mehrere Onlineshops, die sich auf den 
Vertrieb dieser Art von Hardware spezialisiert haben.

▪ In Deutschland werden diese Geräte auch häufig über Online-Shops angeboten, die 
im Bereich der Detektivausrüstung aktiv sind.

▪ Einige Geräte sind in Deutschland nicht erlaubt, können jedoch sehr einfach im 
Ausland bestellt werden – teilweise auch in 
EU-Nachbarstaaten.

Hacking Hardware
Pentest- & Hacking-Tools
Angriffsszenarien
Bezugsquellen

Keylogger

BadUSB

Gegenmaßnahmen
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Keylogger
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USB-Keylogger

Hacking Hardware

Keylogger
USB-Keylogger 
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen

https://scheible.it/usb-wifi-keylogger/
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WLAN-Keylogger

Hacking Hardware

Keylogger
USB-Keylogger
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen

https://scheible.it/usb-wifi-keylogger/


Fakultät Informatik

10.15.2023 | IT-SAD

Tobias Scheible, M.Eng. 12

Keylogger & BadUSB –

Angriffe über die USB-Schnittstelle

Keylogger-Kabel

Hacking Hardware

Keylogger
USB-Keylogger
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen
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Realer Vorfall - Keylogger

Quelle: taz.de (1)

Hacking Hardware

Keylogger
USB-Keylogger
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen

https://taz.de/Keylogger-Affaere-in-der-taz/!5307828/
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EXKURS Screenlogger - VideoGhost

Hacking Hardware

Keylogger
USB-Keylogger
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen

https://scheible.it/hdmi-screenlogger/
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EXKURS Screenlogger - Screen Grab

Hacking Hardware

Keylogger
USB-Keylogger
WLAN-Keylogger
Keylogger-Kabel
Realer Vorfall
Exkurs: Screenlogger

BadUSB

Gegenmaßnahmen

https://scheible.it/screen-crab/
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BadUSB
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Rubber Ducky

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://scheible.it/rubber-ducky-badusb/
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DSTIKE WIFI Duck

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://scheible.it/dstike-wifi-duck/


Fakultät Informatik

10.15.2023 | IT-SAD

Tobias Scheible, M.Eng. 21

Keylogger & BadUSB –

Angriffe über die USB-Schnittstelle

USBNinja

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen
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BashBunny

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://scheible.it/bash-bunny_badusb/
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Realer Vorfall - BadUSB

Quelle: therecord.media (2)

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://therecord.media/fbi-fin7-hackers-target-us-companies-with-badusb-devices-to-install-ransomware/
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EXKURS USB-Killer - USBKill

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://scheible.it/usb-killer-rechner-zerstoeren/
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EXKURS USB-Killer - Stromschock

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://scheible.it/usb-killer-rechner-zerstoeren/
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Realer Vorfall – USB-Killer

Quelle: theverge.com (3)

Hacking Hardware

Keylogger

BadUSB
Rubber Ducky
DSTIKE WIFI Duck
USBNinja
BashBunny
Realer Vorfall
EXKURS USB-Killer
Realer Vorfall

Gegenmaßnahmen

https://www.theverge.com/2019/4/17/18412427/college-saint-rose-student-guilty-usb-killer-destroyed-computers
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Gegenmaßnahmen



Fakultät Informatik

10.15.2023 | IT-SAD

Tobias Scheible, M.Eng. 28

Keylogger & BadUSB –

Angriffe über die USB-Schnittstelle

Allgemein

▪ Generelle Maßnahmen

▪ Zugangsbeschränkung, damit nur autorisierte Personen Zutritt haben

▪ Übersichtliche und aufgeräumte Arbeitsplätze und Büros

▪ Schulungen, damit Hacking Hardware erkannt wird

▪ Sicherung von Rechnersystemen durch bauliche Maßnahmen

▪ Erkennen und Melden von Unterbrechungen, wenn die Verbindung zu 
einzelnen Geräten verloren gegangen ist

▪ Key- & Screenlogger

▪ Mobile Rechner sind unterwegs nicht betroffen, aber evtl. mit Docking Station

▪ Tastaturen, die mit Bluetooth (integriertes Modul) angebunden sind, sind nicht betroffen

▪ BadUSB

▪ Rechner sperren, damit während der Abwesenheit kein BadUSB-Gerät angeschlossen wird

Hacking Hardware

Keylogger

BadUSB

Gegenmaßnahmen
Allgemein
Software
Hardware
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Software

▪ Verwendung von Sicherheitssoftware (z.B. USB Keyboard Guard), die den Typ von 
USB-Geräten erkennt

▪ Windows: Konfiguration per Gruppenrichtlinien möglich, damit keine neue 
Tastaturen hinzugefügt werden können

▪ Linux: Ähnliche Konfiguration per udev Regeln möglich

▪ BIOS/UEFI Konfiguration

▪ Deaktivierung von ungenutzten Schnittstellen

Hacking Hardware

Keylogger

BadUSB

Gegenmaßnahmen
Allgemein
Software
Hardware
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Hardware

▪ USB-Netzteil

Hacking Hardware

Keylogger

BadUSB

Gegenmaßnahmen
Allgemein
Software
Hardware

▪ USB-Schlösser

▪ USB-Protector
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Fragen?
Data
Science

Master-
studiengänge

Digitale
Forensik

Bachelor-
studiengänge

Technische
Informatik
(berufsbegleitend)

Vielen Dank für Ihre Aufmerksamkeit
Weitere IT-SAD Vorträge: https://www.tu-braunschweig.de/ciso/it-sad/

Institut für 
wissenschaftliche 

Weiterbildung
(IWW)

Data
Science

Digitale
Forensik

Sustainable
Engineering

Open C3S 
Zertifikatsprogramm

Zertifiakte

Technische
Informatik
(berufsbegleitend)

https://scheible.it/
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Quellen

1) Keylogger-Affäre in der taz - Dateiname LOG.TXT, https://taz.de/Keylogger-Affaere-in-der-taz/!5307828/, 
abgerufen am 09.05.2023

2) FBI: FIN7 hackers target US companies with BadUSB devices to install ransomware, https://therecord.media/fbi-fin7-
hackers-target-us-companies-with-badusb-devices-to-install-ransomware/, abgerufen am 09.05.2023

3) Student used ‘USB Killer’ device to destroy $58,000 worth of college computers, 
https://www.theverge.com/2019/4/17/18412427/college-saint-rose-student-guilty-usb-killer-destroyed-computers, 
abgerufen am 09.05.2023
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